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数字货币交易匿名性与监管的博弈分析 

张娴，朱建明，隋智源，明盛智 
（中央财经大学信息学院，北京 100081） 

摘  要：通过利用区块链等技术，数字货币作为一种新型货币资产推动了数字经济的发展。数字货币交易平

台在数字货币用户对私有数字货币使用中占有重要角色。现有的数字货币交易平台可能存在泄露用户个人隐

私的风险，为不法分子提供参与“空投”事件、勒索、骗局等各种异常交易行为的条件；数字货币交易平台

对用户强匿名性保护也会增加监管部门对于数字货币交易情况的监管难度。因此数字货币交易平台选择对用

户的匿名性保护的强弱不仅需要考虑用户的个人隐私安全，而且要考虑如何符合监管部门对其监管工作的要

求。基于对数字货币交易平台和监管部门之间关系的分析，建立演化博弈模型，对数字货币交易平台与监管

博弈模型进行定义和构建，根据数字货币交易平台与监管部门收益矩阵求解复制动态方程并得出均衡解。通

过构建雅可比矩阵对演化系统在不同参数取值下的均衡点进行稳定性分析，并分析在不同情况下，数字货币

交易平台与监管部门的演化稳定选择及策略。结合 Matlab 实验环境，对数字货币交易平台的强弱匿名性保护

策略和监管部门的强弱监管策略进行仿真实验，验证博弈模型的准确性。结合实验结果，提出对数字货币交

易平台的监管建议，为我国将来开展数字货币交易平台的监管工作提供理论依据。 
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Abstract：By using technologies such as blockchain, digital currency, as a new type of monetary asset, has been 

promoting the development of digital economy. Digital currency trading platform plays an important role in the use 

of private digital currency by digital currency users. Existing digital currency trading platforms may expose users’ 

privacy and provide illegal elements with the conditions to participate in various abnormal trading behaviors such as 

“air dropping” events, extortion, fraud, etc. The strong anonymity protection of users by digital currency trading 
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platforms also make it more difficult for regulatory authorities to supervise digital currency transactions. Therefore, 

the strength of the anonymity protection of users by digital currency trading platforms need to consider not only the 

privacy protection of users, but also meet the regulatory requirements. For this reason, based on the analysis of the 

relationship between the digital currency trading platforms and the supervisory departments, an evolutionary game 

model was established, the digital currency trading platform and the supervisory game model were defined and con-

structed, and the replication dynamic equation was solved and the balanced solution was obtained according to the 

income matrix between the digital currency trading platform and the supervisory department. By building a Jacobian 

matrix, the stability of the evolutionary system under different parameters was analyzed. Besides, the evolutionary 

stable selection and strategy of the digital currency trading platform and the regulatory authority under different 

conditions were also analyzed. With Matlab, different strategies of anonymity protection of the digital currency 

trading platform and different strategies of supervision strategy of the regulatory department were simulated to veri-

fy the accuracy of the game model. Based on the results of the simulations, some suggestions on the supervision of 

digital currency trading platforms are put forward, which provides a theoretical basis for the future supervision of 

digital currency trading platforms in China. 

Keywords: evolutionary game, digital currency trading platform, privacy protection, anonymity, regulatory 

 

0  引言 

数字货币具有高效、方便等优点，引起了各

国的关注。按照数字货币发行方对于货币的信用

程度，现有的数字货币可以被分为法定数字货币

与私有数字货币[1]。本文主要探讨私人数字货币

的监管问题。 
数字货币交易平台在用户对私有数字货币使

用中占有重要角色。各国对于数字货币交易平台

的监管力度和法律措施不尽相同，其中美国、英

国及一些欧盟国家对于数字货币交易平台的法律

监管措施较为完善。美国统一法律委员会制定了

统一的法律规定，重点明确了美国联邦及各州监

管部门对于数字货币交易平台一系列具体的监管

措施，以此规范监管部门监管工作的实施；英国

政府则采取“沙盒监管”模式对数字货币交易行

为进行监管，来实现数字货币交易与监管的平衡；

由于数字货币在欧洲的市场规模较大，欧盟也对

数字货币交易平台提出了相应的监管措施，以监

管洗钱、逃税等行为[2]。除此之外，国际货币基

金等国际组织纷纷发布有关数字货币交易的监管

文件，来降低数字货币交易过程中可能产生的风

险。相较于国外，国内对于数字货币交易平台监

管问题的研究程度相对薄弱。2017 年 9 月 4 日，

发布了《关于防范代币发行融资风险的公告》发

布，金融管理部门等依法关闭了交易网站平台及

移动 App，虚拟币交易平台宣布停止人民币交易

业务。虽然目前我国没有数字货币交易平台，但

研究数字货币交易平台与监管之间的问题对我

国将来开展数字货币的交易与监管仍具有重要

意义。 
一些平台在发展初期会通过强保护用户匿名

性来保证用户个人隐私[3]，以此吸引用户，同时

降低成本。但是，对于监管部门来说，数字货币

交易平台对用户的匿名性保护越强，交易可追踪

性就越弱，监管难度就越大，即所需要耗费的人

力物力越多。交易平台对于用户匿名性保护的强

弱和监管部门对于交易监管的力度可以被抽象为

两个参与方的博弈行为。 
演化博弈作为一种成熟的博弈模型，可以被

运用到多种场景的博弈问题中[4]。数字货币交易

平台若选择对用户匿名性强保护，就可以吸引更

多的用户，但监管部门就不易对平台的数字货币

交易进行监管，难以监测和追踪一些非法的数字

货币异常交易行为，使部分用户资产造成损失，

影响社会稳定性和公平性；数字货币交易平台若

选择对用户匿名性弱保护，用户就可能面临个人

隐私泄露的风险，对平台发展不利，但监管部门

对其监管难度降低，所需要耗费的人力物力减少，

更有利于数字货币交易市场整体长期稳定发展。

针对数字货币交易过程中可能出现的风险和问

题，本文基于数字货币交易平台和监管部门关系
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的分析，建立演化博弈模型，对系统均衡点进行

稳定性分析，通过仿真实验验证博弈模型的准确

性，并对数字货币交易平台的监管问题提出建议。 

1  数字货币交易平台与监管演化博弈模型 

在一般情况下，数字货币交易平台和监管部

门在进行选择时，都会选择对自身收益大的策略。

数字货币交易平台对用户强匿名性保护可以在打

着“方便用户交易”和“保护用户个人隐私”的

口号吸引用户注资的同时降低自己的成本；而对

用户弱匿名性保护需要用户在进行交易前向平台

提交并通过平台认证其身份信息，平台会保留用

户相关交易记录，并可以在监管部门执行监管工

作时提供相关用户身份和交易信息进行查询和追

踪。监管部门对于平台的不同监管程度会影响平

台的选择，对于监管部门来说，数字货币交易平

台的不同选择会影响监管部门对于监管力度的选

择[5]。如果数字货币交易平台为了降低成本选择

强保护匿名策略，那么监管部门的监管难度就会

加大，监管成本就会增加，需要选择强监管策略

来保证交易平台合法运行；当平台较少考虑保护

用户隐私选择弱保护匿名性策略时，监管部门能

够更方便、及时地追踪到洗钱、勒索等一些非法

的异常交易行为，但用户面临个人隐私泄露等风

险的概率就会增加，也难以防范一些数字货币平

台利用用户信息非法盈利。 
下面通过建立用户匿名性保护与监管的演化

博弈模型，对参与双方数字货币交易平台和监管

部门的博弈进行探讨，首先对博弈问题相关概念

进行定义，之后得出博弈模型。 
1.1  博弈模型定义 

定义 1  定义匿名性保护与监管演化博弈模

型（APSEGN，anonymity protect-supervise evo-
lutionary game model ） 是 一 个 4 元 组 ，

APSEGM ( , , , )A C P F= 。 
定义 2  ( , )u sA A A= ，A 为此博弈模型的主

体集合，其中 Au 为数字货币交易平台主体，As

为监管部门主体。 
定义 3  ( , )u sC C C= ，C 为此博弈模型的主

体的策略集合，其中 Cu为数字货币交易平台主体

的策略集合，Cs 为监管部门主体的策略集合。 

定义 4  ( , )P p q= ，P 为此博弈模型的混合

策略概率集合，其中 p 为匿名性策略的概率参数，

q 为监管部门选取监管策略的概率参数。 
定义 5  ( , )F m n= ，F 为此博弈模型的收益

函数集合，代表参与博弈的各参与方在此博弈中

的收益，m 为数字货币交易平台收益，n 为监管

部门收益。 
定义 6  通过分析数字货币交易平台对用户

的匿名性保护和监管部门监管的博弈过程，假设

数字货币交易平台主体可选择的策略集 Cu={强
匿名性保护策略 U1，弱匿名性保护策略 U2}；监

管部门主体可选择的策略集 Cs={强监管策略 S1，
弱监管策略 S2}。 

定义 7  参与主体的收益参数定义：D 表示

数字货币交易平台通过用户进行的数字货币交易

所能获得的固定收益；R 表示数字货币交易平台

选择强匿名性保护策略 U1 时，监管部门选择强

监管策略 S1 时获得的监管收益；T 表示数字货币

交易平台选择弱保护策略 U2 时，监管部门选择

S1 时获得的监管收益；J 表示数字货币交易平台

选择强匿名性保护策略 U1 时，监管部门选择弱

监管策略 S2 时获得的监管收益；K 表示数字货币

交易平台选择弱匿名性保护策略 U2 时，监管部

门选择 S2 时获得的监管收益。 
定义 8  参与主体的成本参数定义：v1 表示

数字货币交易平台在选择强匿名性保护策略 U1 时

所需要承担的成本，特指平台需要承担的平台内出

现非法交易后被政府处罚的风险成本，v2 表示数字

货币交易平台在选择弱匿名性保护策略 U2 时所需

要承担的成本，包括用户身份识别和交易信息进行

查询和追踪等技术成本，假设 v1<v2；w1 表示监管

部门选择 S1 时所需要的监管成本，w2 表示监管部

门选择 S2 时所需要的监管成本，且 w1>w2。 
1.2  博弈模型构建 

根据上述的模型定义可以得出博弈模型收益

矩阵与其改进矩阵，进而得出不同个体在选择不

同策略时的收益函数，确定复制动态方程，并求

出均衡点。在演化博弈模型中，复制动态方程的

基本形式为 （ ）d ( ) [ , ( , )]
d i i
x t f s x f x x x

t
= - ，其中， is

表示演化群体内博弈的策略集， ix 表示在某一时
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刻 t 下博弈群体中有多少比例的个体选择了策略

is ， ( , )if s x 表示当博弈个体选择 is 时，个体的期

望收益， ( , )f x x 表示整个群体的平均期望收益。 

数字货币交易平台与监管部门收益矩阵如表 1
所示。 

表 1  数字货币交易平台与监管部门收益矩阵 
Table 1  Revenue matrix of digital currency trading 

institutions and regulatory authorities 
主体策略 强监管策略 S1 弱监管策略 S2 

强匿名性保护策略 U1 D−v1−R，R−w1 D−v1−J，J−w2 

弱匿名性保护策略 U2 D−v2−T，T−w1 D−v2−K，K−w2

 
将上述收益矩阵公式进行整理以方便做下一

步分析。令 1X D v J= - - ， 1 0g R J= - ＞ ；

2Y D v K= - - ， 2 0g T K= - ＞ ； 1Z T w= - ，

1 0h T R= - ＞ ； 2O K w= - ， 2 0h K J= - ＞ 。 

由上述简化公式可以得到 

 1 2

2 1

g g R J T K
K J T R h h

- = - - = =
- - = = -

 (1) 

令 1 2 2 1g g R J T K h h μ- = - - = = - = ，数字

货币交易平台与监管部门收益改进矩阵如表 2
所示。 

表 2  数字货币交易平台与监管部门收益改进矩阵 
Table 2  Revenue improvement matrix of digital 

currency trading institutions and regulatory authorities 
主体策略 强监管策略 S1 弱监管策略 S2 

强匿名性保护策略 U1 X−g1，Z−h1 X，O−m2 

弱匿名性保护策略 U2 Y−g2，Z Y，O 
 

根据数字货币交易平台与监管部门收益改进

矩阵可以得出数字货币交易平台和监管部门两方

参与者在选择不同策略时的收益函数L1、L2和L3、

L4 以及平均收益函数 Eu和 Es。 
L1 为数字货币交易平台选择强匿名性策略时

的收益函数，L2 为数字货币交易平台选择弱匿名

性策略时的收益函数，Eu 为数字货币交易平台的

平均收益函数。 
 1 1 1( ) (1 )L q X g q X X qg= - = - = -  (2) 

 2 2 2( ) (1 )L q Y g q Y Y qg= - = - = -  (3) 

 1 2(1 )uE pL p L= = -  (4) 

L3 为监管部门选择强监管策略时的收益函

数，L4 为监管部门选择弱监管策略时的收益函数，

Es 为监管部门的平均收益函数。 

 3 1 1( ) (1 )L p Z h p Z Z ph= - = - = -  (5) 

 4 2 2( ) (1 )L p O m p O O ph= - = - = -  (6) 

 3 4(1 )sE qL q L= = -  (7) 

数字货币交易平台的强匿名性保护策略和监

管部门的强监管策略的复制动态方程[6]为 

 （ ） （ ） （ ）

（ ）
1

1

d
,

d
(1 )( )u

p t
F p q U p

t
p L E p p X Y qμ

= = =

- = - - -
 (8) 

 2

3

d ( )( , ) ( )
d

( ) (1 )( )s

q tF p q S q
t

q L E q q Z O pμ

= = =

- = - - =
 (9) 

联立式(8)、式(9)，并令式(8)、式(9)分别等

于 0。 

 1

2

( , ) (1 )( ) 0
( , ) (1 )( ) 0

F p q p p X Y q
F p q q q Z O p

μ
μ

= - - - =
 = - - = =

 (10) 

可求出此复制动态方程组的均衡解为 

 

1

2

3

4

5

(0,0)
(0,1)
(1,0)
(1,1)

( , )

e
e
e
e
O Z X Ye

μ μ

=
 =
 =


=
 - -

=


 (11) 

经过分析可知，e1，e2，e3，e4 为鞍点，e5 为

中心点。同时，在上述假设中，g1−g2=h2−h1=μ，
即收益指标 O−Z、X−Y 在此演化博弈中对数字

货币交易平台与监管部门博弈的稳定有较大的

影响。 

2  演化均衡稳定性分析 

Friedman 提出由微分方程描述的群体动态演

化系统中均衡点的稳定性可以用复制动态方程

构建雅克比矩阵分析判断，即通过构建雅可比

矩阵对上述分析得出的 5 个均衡点进行稳定性

分析[7]。 
根据复制动态方程组(10)构建雅克比矩阵为 
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（ ） （ ）

（ ） （ ）

[ ]
[ ]

1 1

2 2

, ,
,

, ,
,

(1 2 ) (1 )
(1 ) (1 2 )

J

F p q F p q
p q

F p q F p q
p q

p X Y q p p
q q q Z O p

μ μ
μ μ

∂ ∂ 
 ∂ ∂ = · ∂ ∂
  ∂ ∂ 

 - - - - -
 - - - = 

 (12) 

计算矩阵(12)的行列式(13)和迹(14)。 

 
（ ）（ ）[ ]

[ ] 2

det 1 2 1 2

(1 )(1 )

J p q X Y q

Z O p pq p q

μ

μ μ

= - - - - ·

- = = - -
 (13) 

 
（ ）[ ]

（ ）[ ]
tr 1 2

1 2

J p X Y q

q Z O p

μ

μ

= - - - =

- - =
 (14) 

将所有得出的均衡解代入式(13)、式(14)，分

别计算其对应的 J 的行列式符号和 J 的迹符号，

如表 3 所示。 

表 3  不同均衡点对应的 detJ和 trJ 
Table 3  DetJ and trJ corresponding to different  

equilibrium points 
均衡点 detJ trJ 

e1=(0, 0) (X−Y)(Z−O) X−Y+Z−O 

e2=(0, 1) (O−Z)(X−Y−μ) O−Z+X−Y−μ 

e3=(1, 0) (Y−X)(Z−O+μ) Y−X+Z−O+μ 

e4=(1, 1) (X−Y−μ)(Z−O+μ) X−Y−Z+O 

e5=
O Z X Y
μ μ
- -

，  (1−p)(1−q)(O−Z)(Y−X) 0 

 
通过表 3 可以看出，此博弈矩阵中 O−Z 和

X−Y 取值会影响其对应雅克比矩阵的 J 的行列式

符号和 J 的迹符号的正负，均衡点的类型判断如

表 4 所示。 

表 4  均衡点类别判断 
Table 4  Classification judgment of equilibrium points 
均衡点 J 的行列式符号 J 的迹符号 局部稳定性 

e1 − 不确定 鞍点 

e2 + + 不稳定点 

e3 + − 稳定点 

e4 + 0 中心点 

e5 0 + 不稳定点 
 

由于 μ取值的不确定性，分别对 μ是否等于

0 的情况进行分类分析。 

当 μ 等于 0 时，g1=g2，h1=h2，复制动态方

程组(10)包括 4 个均衡解，分别为 e1、e2、e3和 e4。

把 4 个均衡解代入其对应的 detJ 和 trJ，并通过判

断均衡点类别，得出数字货币交易平台与监管部门

系统在 4 种情况（ , ;X Y Z O X＞ ＞ ＞ , ; ,Y Z O X Y＜ ＜  
; ,Z O X Y Z O＞ ＜ ＜ ）时，对应的均衡稳定点为

(1,1) (1,0) (0,1) (0,0)e e e e， ， ， 。 

当 μ不等于 0 时，复制动态方程组(10)包括 5 个

均衡解 1 2 3 4e e e e， ， ， 以及 e5=（
O Z X Y
μ μ
- -

， ）。

根据演化博弈稳定策略，下面分别针对 5e 不同的

取值，对得出的结果进行分析。 

对于 1( , )F p q ，若
X Yq
μ
-

= ，不论数字货币

交易平台的匿名性保护策略 p 为任何值，均存在

d ( ) 0
d
p t

t
= ，说明不论数字货币交易平台的匿名性

保护策略 p 为任何值，方程都一直是在稳定状态；

若
X Yq
μ
-

≠ ，
d ( ) 0

d
p t

t
= 且

2

2

d ( ) 0
d
p t
t
＜ 时，p 是演

化稳定选择，其稳定状态有两种情况，分别为

0p = 和 1p = 。由此可知，若
X Yq
μ
-

＜ ，p=0 是

数字货币交易平台参与者的演化稳定选择，则数

字货币交易平台要考虑选择匿名性弱保护；若

X Yq
μ
-

＞ ，p=1 是数字货币交易平台参与者的演

化稳定选择，则此时数字货币交易平台要考虑选

择匿名性强保护。 

同理，对于 2 ( , )F p q ，若
O Zp
μ
-

= ，不论监

管部门的监管策略 q 为任何值，均存在
d ( ) 0

d
q t

t
= ，

说明不论数字货币交易平台的匿名性保护策略 p
为任何值，方程都一直是处于稳定状态；若

O Zp
μ
-

＜ ，则监管部门要考虑选择弱监管策略；

若
O Zp
μ
-

＞ ，则监管部门要考虑选择强监管策略。 

3  实验分析与建议 

本文使用 Matlab R2016a 作为实验环境对博
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弈模型进行实验验证。实验设 10μ = ，选取不同

数值的 X Y- 、O Z- 验证博弈模型，对数字货币

交易平台的强弱匿名性保护策略和监管部门的强

弱监管策略进行仿真。图 1 为数字货币交易平台

复制动态方程变化曲线。 

 
图 1  数字货币交易平台复制动态方程变化 

Figure 1  Digital currency trading institutions replicate dynamic  
equation changes 

在图 1(a)中，为了满足条件
X Yq
μ
-

＜ ，选取

8Y X- = ， 0.5q = ，可以看出在 0 1p＜ ＜ 时，

( ) 0U p ＞ ，且当 p 的值为 0 和 1 时系统状态稳定。

在图 1(b)中，为了满足条件
X Yq
μ
-

＞ ，选取

2Y X- = ， 0.5q = ，可以看出 0 1p＜ ＜ 时，

( ) 0U p ＜ ，同样，当 p 的值为 0 和 1 时，系统状

态稳定。由此表明 X Y- 的取值对数字货币交

易平台用户匿名性保护策略的选择有较大影

响，同时，与数字货币交易平台选取对用户匿

名性的强保护策略 U1 时监管部门的收益 J、K
相关。 

图 2 为监管部门复制动态方程变化曲线。 

 
图 2  监管部门复制动态方程变化 

Figure 2  Regulators replicate dynamic equation changes 

在图 2(a)中，为了满足条件
O Zp
μ
-

＜ ，选取

10O Z- = ， 0.5p = ，可以看出在 0 1q＜ ＜ 时，

( ) 0S q ＜ ，且当 q 的值为 0 和 1 时系统状态稳定。

在图 2(b)中，为了满足条件
O Zp
μ
-

＞ ，选取

3O Z- = ， 0.5p = ，可以看出 0 1q＜ ＜ 时，

( ) 0S q ＞ ，同样，当 q 的值为 0 和 1 时，系统状

态稳定。由此表明O Z- 的取值对监管部门监管

力度策略的选择有较大影响，同时，与数字货币

交易平台选取弱监管策略 U2 时监管部门的收益
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K、T 相关。 
上述结果验证了匿名性保护与监管演化博弈

模型的正确性，可以在现实环境中为我国将来开

展数字货币交易与监管部门执行监管工作提供以

下建议。 
1) 完善对数字货币交易平台的监管制度。

在涉及数字货币交易平台对用户的匿名性保

护时，应该遵循在保证用户个人隐私的基础上

实现部分匿名性，方便监管工作的执行，同时

严格规范数字货币交易平台对用户个人隐私

数据的内容和使用方式，避免平台利用用户数

据非法获利。 
2) 降低监管部门对数字货币交易平台的监

管成本。由于数字货币相关法律法规和政策制度

在不断改变和完善中，监管工作对于数字货币交

易平台尤为重要。监管部门的监管工作需要耗费

人力物力等成本，成本过高会导致部门在执行

监管任务时着重考虑成本与收益的关系，从而

降低监管积极性[8]，影响监管工作带来的社会

效益。 
3) 建立对数字货币交易平台的激励政策和

处罚措施。对于能够在保护用户信息不被泄露的

基础上配合监管部门完成监管工作的数字货币交

易平台，政府应适当给予资金或政策支持等激励

行为；对于自身操作不当导致用户个人隐私泄露

以及发生恶意用户利用平台进行非法交易行为情

况的平台，政府应当采取相应的处罚措施。激励

政策和处罚措施的完善不仅能够帮助数字货币交

易平台正向发展，也能帮助监管部门提高监管效

率，缓解监管压力。 

4  结束语 

数字货币交易平台在数字货币的发展过程中

扮演着重要角色。针对用户通过平台进行数字货

币交易的过程中出现的个人隐私泄露风险、恶意

用户通过平台进行非法交易行为，以及监管部门

对用户匿名性保护强的平台监管困难等问题，本

文利用演化博弈基本理论，对参与博弈的双方关

系进行分析并建立了一个演化博弈模型，之后通

过雅可比矩阵的局部稳定性分析法对系统均衡点

进行稳定性分析，使用 Matlab 软件实验验证博弈

模型的准确性并对数字货币交易平台的监管问题

提出建议。 
在本文研究的博弈模型中，直接设定了强弱

策略下所付出成本的多少，对两方博弈的收益影

响考虑较少，在后续的研究中会进一步完善博弈

模型，使其更加符合真实场景中数字货币交易平

台运行和监管的过程。 
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